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Resumo: O presente artigo trata de apresentagdo sobre como a loT influencia na criagdo
de casas inteligentes, mostrando o contexto de um futuro proximo e promissor a respeito
da aplicagdo dessa nova tecnologia nas residéncias. O objetivo é apontar conceitos que
expoem a inovagdo de acordo com as necessidades de seus clientes.
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Abstract: This article deals with the presentation on how IoT influences the creation of
smart homes, showing the context of the near future and regarding the application of this
new technology in homes. The objective is to point out concepts that expose an innovation
according to the needs of its customers.
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1. Introducéao

A popularizagdo da internet, desde meados do século XXI, em conjunto com
potencial crescimento tecnologico, reduziu significativamente o prego dos dispositivos
tecnologicos, facilitando sua manipulagdo e manuseio.

Nesse cenario de inovagdes tecnologicas, a necessidade da industria e do mercado
de tecnologia dar vazdo aos avangos alcancados, oriundos de anos de pesquisas, estudos
e investimentos miliondrios em diversas areas, nota-se o quao transformadora esta sendo
social, cultural e economicamente a sociedade contemporanea. E uma revolucio digital e
tecnologica jamais vista antes, sendo acompanhada de perto por uma sociedade que anseia
por mais facilitadores tecnologicos em sua rotina.

A revolucao em curso otimiza e facilita processos comuns e, por consequéncia,
reduzira custos, a medida que no decorrer do tempo mais processos serdo aprimorados,
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com implantacdo de novas tecnologias e colocagao a disposi¢ao de uma sociedade avida
por tais produtos.

Um item que chama a atengdo nessa revolugdo, embora pouco compreendida no
primeiro momento em que foi mencionada, ¢ a [oT (ou Internet das Coisas, do inglés
Internet of Things), que traz ferramentas dotadas de tecnologia embarcada, sensores e
conexdo com a rede mundial de computadores, capaz de reunir e de transmitir dados,
promovendo a integragdao de diversos dispositivos conectados com a internet, para
execucao de tarefas ou servicos pré-programadas, sem a necessidade da intervencao do
usuario, além da programacao inicial do servico.

E uma extensdo tecnologica que possibilita a objetos do dia a dia, quaisquer que
sejam, se comunicarem via internet, desde que tais objetos sejam providos da capacidade
computacional para isso. A infraestrutura da IoT permite que a comunicagdo entre o
mundo virtual e o real seja feita por smartphones, computadores, notebooks, celulares e
todos os dispositivos que tenham acesso a internet.

2. O surgimento da IoT

A origem do nome Internet das Coisas ¢ atribuida a Kevin Ashton, pesquisador
britanico, que usou despretensiosamente o termo pela primeira vez em 1999, quando
preparava apresentacdo sobre uma nova ideia de RFID, Radio Frequency Identification -
Identificagdo de Radio Frequéncia - para a cadeia de suprimento da empresa Procter &
Gamble (P&G). J4 naquela época, de acordo com Ashton, a rede havia capturado
aproximadamente 50 petabytes (um petabyte tem 1024 terabytes) em gravacdes, registros
e reproducdo de imagens (ASHTON, 2009).

Nos anos 90 ja se imaginava a conexdo entre pessoas € objetos, de maneiras
variadas, através da internet e Ashton tinha prévia visdo que a utilizacdo dessas
ferramentas e modelos seriam uma revolucao sem precedentes para o mundo.

Dez anos ap6s dar nome a tecnologia, a Internet das Coisas foi artigo da Scientific
American e tema de uma conferéncia da Unido Européia.

A Revista Inovagido em Pauta (2014, p. 6), Ashton explica o significado da
expressao Internet das Coisas, como sendo “a rede de comunica¢des humana [...] € o
mundo real das coisas precisam se encontrar. Um ponto de encontro onde nao mais
usaremos um computador, mas onde o computador se use independentemente, de modo
a tornar a vida mais eficiente”. No mesmo artigo, Kevin Ashton apontou que a
miniaturizacdo de computadores e celulares, somadas as descobertas em nanotecnologia,
por exemplo, os tornam mais eficientes, que seus antecessores, consumindo menos
energia.

Com o advento da IoT e o uso eficiente de seus recursos, a humanidade tera
ganhos, desde a utilizagdo de pedéagios automaticos acionados com ‘“tags” presas aos
carros, ao mapeamento da circulacao de pessoas nos paises com epidemias de saude.

Por sua vez, esses ganhos sdo ainda restritos e ndo estdo disponiveis a toda
populacdo brasileira. Os numeros da Pesquisa Nacional por Amostra de Domicilios
Continua (Pnad C) apontam que o Brasil tinha 39,8 milhdes pessoas sem conexdo com a
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internet com levantamento feito no 4° trimestre de 2019 (IBGE, 2020). Ainda, de acordo
com essa pesquisa, as regides mais conectadas sdo: Centro-oeste: 84,6%, Sudeste: 83,8%,
Sul: 81,8%, Norte: 69,2% e Nordeste: 68,6%. Além disso, o rendimento real médio per
capita nos domicilios em que havia utiliza¢ao da internet era de R$ 1.527, quase o dobro
do rendimento dos que ndo utilizavam a rede, que foi de R$ 728. Segundo o IBGE (2019)
“a grande diferenca entre esses dois rendimentos foi observada em todas as grandes
regides”. E isso ¢ fundamental para compreender o uso de IoT no Brasil, uma vez que os
dados da Pnad C dao um panorama sobre quantas pessoas estdo conectadas a internet e,
assim, respectivamente ¢ possivel saber se os aparelhos da IoT conseguem acessar a rede.

3. Definicao de IoT

A Internet das Coisas se refere a uma revolugdo tecnoldgica que tem como
objetivo conectar os itens usados do dia a dia & uma rede computacional que anexa em
sua infraestrutura sensores e conexdes, trocando informagdes com outros dispositivos
conectados a rede de mundial de computadores (GOKHALE et al., 2022).

De acordo com Blokdyk (2020), a arquitetura dos sistemas IoT ¢ formada
basicamente por quatro elementos: energia, sensores, processamento € comunicagao.
Abaixo, segue uma descri¢ao resumida desses componentes segundo o mesmo autor.

*Energia: E necessario energia elétrica para o funcionamento dos dispositivos,
podendo essa fonte ser gerada por baterias, painel solar, rede elétrica convencional e
outros.

*Sensores: Que captam o entorno do ambiente em que esta presente, juntamente
com o objeto real, coletando dados através de grandezas fisicas como temperatura do
ambiente, umidade, movimentacdo, pressdo e outras varidveis pertinentes ao ambiente,
objeto e sua utilidade.

4

*Processamento: E composto de memoria embutida que € responsavel pela
captagdo sensorial dos dados, fazendo suas interpretagdes e descarregando em banco de
dados para posterior utilizagdo conforme as necessidades e fins.

*Comunicag¢do: Consiste em um meio de conexao que pode ser realizado com ou
sem fio. Geralmente ¢ feita com a utilizagdo de sinal RF (Radio Frequéncia) que envia ou
excita o recebimento de sinal de resposta entre os dispositivos comunicantes. Além da
RF, a comunicacdo mais utilizada em meios [oT, sdo as tecnologias 4G e 5G, que s@o
componentes importantes da sociedade em rede. Essas tecnologias suportam um grande
nimero de dispositivos conectados e aumentam a confiabilidade na comunicagdo de
aplicagdes de missao critica. Outro ponto ¢ que 0 4G e 0 5G fornecem conectividade sem
fio para varias aplicagdes, como casas inteligentes, wearables, infraestrutura critica,
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seguranca/controle de trafego, entrega de midia de alta velocidade, processos industriais,
etc.

4. Aplicacao e Utilizacao

As aplicagdes da IoT sao multiplas, pois sdo adaptaveis a qualquer tecnologia
capaz de fornecer informagdes relevantes sobre o desempenho de uma atividade, sobre o
seu proprio funcionamento e até mesmo sobre as condigdes ambientais a serem
monitoradas e controladas remotamente. Inimeras empresas de diferentes setores estdo
adotando essa tecnologia para melhorar, automatizar, controlar e simplificar diferentes
processos.

Uma solugdo IoT em alta ¢ a utilizagdo da interface de voz de propriedade da
empresa Amazon, chamada de Alexa. A Alexa ¢ um servico de voz baseada em nuvem e
distribuida para outros dispositivos da propria Amazon e fabricantes de dispositivos de
terceiros. Através da Alexa, pode-se criar produtos residenciais diferenciados com
rapidez, facilidade e seguranca a um baixo custo. Para enriquecer ainda mais a
experiéncia, ¢ possivel integrar facilmente diferentes produtos conectados a Alexa para
permitir o controle desses dispositivos usando comandos de voz (AWS, 2022).

Todavia, as aplicacdes e utilizagdes da IoT vao muito além da Alexa. A seguir,
serdo listadas algumas aplicacdes e utilizagdo da IoT que estardo cada vez mais presentes
na vida das pessoas nos proximos anos, segundo Blokdyk (2020).

*Lampadas inteligentes: Sdo lampadas controladas por aplicativos de celular.
Permitem a criacdo cenarios de iluminagdo com variacdes de cores e intensidades,
podendo ser apagadas e acendidas conforme sua programagao.

*Controle de acesso: Através do controle de acesso ¢ possivel controlar as
fechaduras remotamente através do celular ou qualquer outro dispositivo com acesso a
internet, travando ou destravando a fechadura, permitindo a entrada e saida de pessoas.

*Assistentes virtuais: Sao parecidos com os assistentes que ja utilizamos nos
celulares, notebooks e PC’s, porém, em residéncias podem também ser ativados por
comando de voz que sdo capazes de ajudar nas tarefas do lar, como por exemplo, atualizar
a lista de compras conforme as necessidades domésticas, tocar a musica preferida do
proprietario, ligar ou desligar diversos aparelhos. Tais dispositivos permitem a automagao
de atividades domésticas quando houver integracao entre dispositivos e sistema, sendo
possivel acender a luz, ligar o ar-condicionado e até a maquina de lavar louga.

Sistemas de seguranca: A seguranca serd facilitada, pois, o sistema de seguranca
serd interligado ao controle de acesso. O monitoramento podera ser feito por visualizagao
a distancia somente por quem for autorizado, tendo visdo da residéncia utilizando
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sensores de presenga. Os sistemas de alarmes, podem ainda abrir ou fechar portas, janelas
e outros objetos.

*Telas multiuso: As telas sensiveis ao toque multiuso apresentam um display
eletronico visual que detecta a presenca e localizagdo de toques dentro de uma
determinada area de exibigdo. Nelas, serd possivel acessar noticias, assistir videos e até
mesmo acessar informagdes mais especificas, como dados sobre a pele ou outras
superficies.

*Eletrodomésticos inteligentes: Qualquer eletrodoméstico ficard inteligente
quando provido de tecnologia IoT. Méquinas de lavar roupa ou louga, cafeteiras,
geladeiras, fornos e outros, serdo programados a distdncia para fazer suas tarefas
automaticamente, com acionamento via celular propiciando maior conforto e comodidade
para a realizagdo das tarefas domésticas.

5. Seguranca em IoT

Com o grande aumento de dispositivos conectados, a dificuldade de garantir a
seguranga dos dispositivos e suas informagdes cresce ainda mais. Aparelhos IoT que sdo
utilizados dentro de residéncias (como lampadas, alarmes, sensores etc.) coletam
informacdes sobre o comportamento dos usudrios, informacdes das quais podem ser
consideradas informagdes pessoais. Por isso, € necessario implementar mecanismos para
garantir tanto a seguranca fisica quanto a seguranga durante a fase de coleta, de
transmissdo e no armazenamento das informagdes contidas no aparelho conectado
(FUKUDA, 2019).

*Criptografia: A criptografia pode ser definida como um conjunto de principios e
técnicas utilizadas para fazer com que um determinado texto se torne ilegivel para aqueles
que ndo possuam acesso a tal informacgao, segundo Weiszflog (2022), criptografia ¢ “arte
ou processo de escrever em caracteres secretos ou em cifras”. O tipo de criptografia mais
utilizado hoje sdo as cifras de bloco. As cifras de bloco encriptam trechos inteiros de um
texto simples, que ¢ feito normalmente em blocos de 64 ou 128 bits, dando entrada de
tamanho N e uma saida do mesmo tamanho n, utilizando técnicas de permutagdo e
substitui¢do. Para que a decriptagdo seja possivel, devemos levar em consideracdo que
existem 2n saidas possiveis, as duas entradas diferentes ndo devem produzir a mesma
saida, fazendo com que a transformacao nao seja singular (STALLINGS, 2015).

*Tipos de ataques: Os ataques cibernéticos podem ser feitos pelo hardware ou
pelo software, sendo em sua maioria os ataques de software. Os ataques de software
consistem em identificar falhas em seus sistemas, explorando suas vulnerabilidades e
conseguindo acesso ndo autorizado e controle sobre o sistema infectado. Uma maneira
eficiente de evitar esses tipos de ataques € evitar fontes desconhecidas, dessa forma, ha
menos riscos da rede ser infectada. Os ataques fisicos geralmente consistem em acesso

RBTI - Revista Brasileira em Tecnologia da Informagao 35
Campinas, SP v.4 n2 p.1-48 jul-dez/2022



http://creativecommons.org/licenses/by-nc-nd/4.0/

ISSN: 2675-1828 ARTIGO

nao autorizado e adulteracdo fisica, podendo levar ao vazamento de informagdes. De
acordo com o IEEE (2019), os ataques podem ser considerados como Passivos e Ativos.
Ataques passivos: sdao tipos de ataques ndo invasivo, ou seja, ataques logicos e
monitoramento de canais secundarios. Ataques ativos: sdo ataques invasivos, € semi-
invasivos. Porém, existem alguns ataques ativos que nao sao invasivos, como falsa
injecdo, seja ela de temperatura, voltagem, entre outras, e timing, como andlise de atraso.

6. Conclusoes

Os objetos que contemplam a tecnologia IoT estdo ajudando em muitas coisas.
Os relogios inteligentes estdo ajudando a monitorar a saude das pessoas nos exercicios
fisicos. Em residéncias as geladeiras, torradeiras e brinquedos também se conectam em
uma rede para facilitar as nossas vidas. Os televisores estdo conectados a internet e
facilitando a vida das pessoas. Toda esta tecnologia que facilita nossas vidas também
abre portas para cibercriminosos que podem se aproveitar de falhas na seguranca de
dispositivos para se conectar em nossas redes e roubar dados e informacdes.

Atualmente existe considerdvel numero de equipamentos providos dessa
tecnologia, estando disponiveis para divertir e ajudar seus consumidores. Porém, no
quesito segurancga, ainda temos muito que aprender.

E uma tecnologia relativamente nova fora de ambientes de pesquisa e laboratorios,
despertando interesse de aproveitadores na descoberta de vulnerabilidades de tecnologia,
de seus componentes e dispositivos, em detrimento da seguranca e do patrimdnio —
material ou moral - do consumidor que for vitima de tais aproveitadores. Tomadas as
devidas precaugdes, a sociedade moderna tem as maos ferramenta valiosa para melhorar
sua qualidade de vida, otimizando processos.

E possivel vislumbrar também a oportunidade que autoridades terdo para criarem
politicas de inclusdo social dos mais fragilizados, somada a corre¢do de injustigas sociais
seculares por todo o globo, como de avangos na area da satde, educagdo, erradicagdo da
pobreza, por meio de monitoramento das areas mais sensiveis, usando a tecnologia.
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