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RESUMO

O presente artigo discorre sobre 0 modelo ZTA, cuja abordagem consiste na confianca
zero, no que tange a gestdo de riscos de seguranca da informacdo. A revisdo bibliografica
permite a disseminacdo do conceito, e a compreensdao detalhada dos principios e da
composicdo da arquitetura Zero Trust. Acompanhada da analise de boas préaticas
encontradas atualmente, evidencia-se as vantagens e os beneficios de sua implantacéo, e
ainda se apresentam as dificuldades, desde a aceitagdo de um novo paradigma por parte
de gestores, quanto a mobilizacéo para a introducdo de uma nova cultura e estratégia, sem
negligenciar o investimento necessario para colocar este modelo em prética. Ao final do
trabalho as consideracdes sobre os desafios futuros e algumas sugestées, afinal o modelo
ndo encerra em si mesmo, é adaptado e adaptavel as necessidades e as particularidades de
cada corporacdo, quanto ao acesso aos dados, exigindo a melhoria continua de sua
estrutura e processos.
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Zero Trust Architecture: best practices for managing
information security risks.

ABSTRACT

This article discusses the ZTA model, whose approach consists of zero trust, regarding
information security risk management. The bibliographic review allows the dissemination
of the concept, and a detailed understanding of the principles and composition of the Zero
Trust Architecture. Accompanied by the analysis of good practices currently found, the
advantages and benefits of its implementation are highlighted, and difficulties are still
presented, since the acceptance of a new paradigm by managers, to the mobilization for
the introduction of a new culture and strategy, without neglecting the investment
necessary to put this model into practice. At the end of the work, considerations about
future challenges and some suggestions, after all the model does not close in itself, it is
adapted and adaptable to the needs and particularities of each corporation, in terms of
access to data, requiring continuous improvement of its structure and processes.

Keywords: Architecture; Enterprises; Network security; Risks Management; Zero trust.
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1 INTRODUCAO

No cenario atual, com a rapida evolucao digital, as organiza¢des enfrentam o desafio
de protegerem seus dados e sistemas sensiveis contra ameacas cibernéticas, que se tornam
proporcionalmente cada vez mais frequentes e sofisticadas.

Segundo dados da Fortinet (2023), no ano de 2022 houve mais de 360 bilhGes de
tentativas de ciberataques somente na América Latina e Caribe, sendo o México o pais
com maior numero, 187 bilhGes de tentativas, sequido do Brasil com 103 bilhdes.

Os modelos tradicionais de seguranga da informacgdo, nos quais predomina a
implantacdo de sistemas de defesa em perimetro, revelam-se inadequados diante do
avanco dos métodos de ataques.

Por essa razdo, um numero cada vez maior de organizacGes comeca a adotar novas
formas de abordagem na seguranca de seus ativos, com medidas efetivas e abrangentes,
que buscam desenvolver o Sistema de Gestdo de Seguranca da Informacdo (SGSI) e,
consequentemente, melhorar os processos de mitigacdo de riscos e ameagas, oriundas
tanto do ambiente externo quanto interno, bem como da infraestrutura de tecnologia da
informacdo. Assim, desponta como uma solucdo adequada e estratégica, a Zero Trust
Architecture (ZTA).

Este artigo discorre sobre a implantacéo critica da Arquitetura Zero Trust como um
novo modelo e paradigma, uma mudanca de mentalidade e de gestdo de riscos de
seguranga da informacdo, ao trazer os principios e as estratégias fundamentais
concernentes a estrutura ZTA. Utiliza-se da revisdo bibliografica sobre o tema, e tem
como objetivo geral, contribuir com ideias para as organizac¢des protegerem seus dados e
sistemas de maneira eficaz. Como objetivo especifico, apresenta trés casos reais de
empresas renomadas, trazendo o que ha de mais novo na area, com a finalidade de
confrontar teoria e pratica, comprovar os fatos, justificando pesquisas substanciais e
fomento a um assunto tdo emergente.

2 ZERO TRUST: CONCEITOS, PRINCIPIOS E COMPOSICAO

Em uma rede na qual a estrutura delimita sua seguranca em perimetro, com a
utilizagdo de um conjunto de ativos de seguranga como firewall, servidores de
autenticacdo como RADIUS, pela aplicacdo do protocolo 802.1X etc., presume-se que
todo acesso autorizado por estes filtros sejam de origem confiavel e podem, a partir de
entdo, obterem acesso a toda rede de acordo com o nivel de permissdo definido pelo
servidor. Porém, autorizado o acesso, ignora-se qualquer acdo que possa gerar
vulnerabilidades e trazer riscos ou ameagas como consequéncia, seja intencionalmente ou
nao.

Nessa medida, pensando na possibilidade de invaséo da rede e na obtencdo de acesso
aos ativos de tecnologia da informacédo, quando um atacante consegue permear as defesas
e conseguir acesso, ele tem a possibilidade de movimento lateral dentro da rede — o0 que
ndo é detectado pelas defesas perimetrais ja que o acesso foi autorizado — e, assim, tentar
elevar seu nivel de permissdo até que consiga acesso como administrador da rede.

Isso se tornou um grande problema para as organizacdes, ja que 0S processos
gerenciais para a manutengdo de uma rede segura passaram a requerer maior cuidado e
esforco continuo de planejamento e gestdo. Além disso, devido a disseminacdo da

Revista Brasileira em Tecnologia da Informacdo, Campinas, v.06, n. 01, jan./jul. 2024.
ISSN: 2675-1828
71



Eduardo Nascimento; Jodo Emmanuel S’ Alkmin Neves

computacdo em nuvem, dos dispositivos moveis e do trabalho remoto e, especialmente,
na atual situacdo em que os dados e informacdes se tornaram ativos mais valiosos e o
mundo cada vez mais global e digital, 0 modelo de defesa por perimetro mostrou-se
inadequado, para ndo dizer obsoleto.

Partindo destas adversidades criou-se o conceito de desperimetralizar e, em seguida,
o termo “confianca zero” na seguranca cibernética passou a ser adotado como um novo
paradigma de arquitetura e gerenciamento dos ativos de tecnologia da informacéo.

Na norma NIST 800-207 da National Institute of Standards and Technology, Rose et al
(2020), descreve a arquitetura de confianca zero (ZTA) como um plano de seguranca
cibernética empresarial que utiliza conceitos de confianga zero e abrange relacionamentos
de componentes, planejamento de fluxo de trabalho e politicas de acesso. Uma empresa
de confianga zero € a infraestrutura de rede (fisica e virtual) e as politicas operacionais
que estdo em vigor para a empresa como produto de um plano de arquitetura de confianca
zero (ROSE et al, 2020).

Entende-se como confianca zero, ou Zero Trust (ZT), o processo que desenvolve
um conjunto de ideias e principios com o intuito de reduzir a incerteza na aplicacéo de
decisdes que restringem e limitam o acesso a sistemas e servicos de informacéo dentro de
um ambiente de rede que possa estar comprometido (ROSE et al, 2020).

Esse processo parte, basicamente, da solicitacdo de acesso a um recurso (sistema,
dados ou aplicacdo) onde a origem é uma zona nédo confiavel, que por sua vez passa por
um ponto de decisdo de politicas a serem atribuidas e possa ter acesso a um recurso dentro
de uma zona implicitamente confidvel. A NIST apresenta um modelo abstrato que ajuda
a compreender como se d& 0 acesso a uma zona Zero Trust.

A partir deste conceito, baseia-se a confianga zero no principio de “nunca confiar,
sempre verificar”, ou seja, a confianga nunca deve ser automaticamente assumida ou
presumida por qualquer usuério, dispositivo ou sistema, independentemente da sua
localizacdo na rede e do seu nivel de permissdo de acesso; ao contrario, deve ser
enfatizada a verificacdo continua da identidade e da conduta de seguranca antes da
concessao de acesso aos recursos.

Rose et al (2020) esclarecem que, uma arquitetura de confianca zero é projetada
e implantada com adesao aos seguintes principios basicos, a saber:

a. Todas as fontes de dados e servigos computacionais sdo considerados recursos.
Uma rede pode ser composta por multiplas classes de dispositivos e ter dispositivos
pequenos que enviam dados para agregadores/armazenamento, software como
servico (SaaS), sistemas que enviam instrucGes para atuadores e outras fungoes.

b. Toda comunicacdo € protegida independentemente da localizacdo da rede. A
confianga ndo deve ser concedida automaticamente com base no fato de o dispositivo
estar na infraestrutura de rede corporativa. Toda comunicacdo deve ser feita da
maneira mais segura disponivel, protegendo a confidencialidade e a integridade e
fornecendo autenticagéo da fonte.

c. O acesso a recursos empresariais individuais é concedido por sessdo. A confianga
no solicitante é avaliada antes que o acesso seja concedido. O acesso também deve
ser concedido com o minimo de privilégios necessarios para concluir a tarefa. A
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e.

g.

autenticacdo e a autorizacao para um recurso ndo serdo concedidas automaticamente
a um recurso diferente.

O acesso aos recursos é determinado por politicas dinamicas, incluindo o estado
observavel da identidade do cliente, da aplicacao/servico e do ativo solicitante, e
englobar outros atributos comportamentais e ambientais. A organizacdo define
como serd feita a protecdo de seus recursos e membros e delimita o acesso a eles,
conforme suas necessidades de acesso. Para confianga zero, a identidade do cliente
pode incluir a conta do usuario (ou identidade de servi¢o) e quaisquer atributos
associados concedidos pela empresa. A solicitacdo do estado do ativo pode incluir
caracteristicas do dispositivo, como versdes de software instaladas, localizacdo da
rede, hora/data da solicitagdo, comportamento observado anteriormente e credenciais
instaladas. Os atributos comportamentais incluem analises automatizadas de assuntos,
analises de dispositivos e desvios medidos dos padrdes de uso. Essas regras e atributos
sdo baseados nas necessidades do processo de negdcios e no nivel aceitavel de risco.
A empresa monitora e mede a integridade e a postura de seguranca de todos 0s
ativos proprios e associados. Nenhum ativo € inerentemente confiavel. A empresa
avalia a postura de seguranca do ativo ao avaliar uma solicitacdo de recurso. Uma
empresa que implemente uma ZTA deve estabelecer um diagndstico e mitigagdo
continuos (CDM) ou sistema semelhante para monitorar o estado de dispositivos e
aplicativos e aplicar patches/corre¢des conforme necessario. Os ativos descobertos
como subvertidos, com vulnerabilidades conhecidas e/ou ndo gerenciados pela
empresa podem ser tratados de maneira diferente. Isto também se aplica a dispositivos
associados, por exemplo, dispositivos de propriedade pessoal, que podem ter
permissdo para acessar alguns recursos, mas ndo outros, e requerem um sistema
robusto de monitoramento.

Toda autenticacdo e autorizacdo de recursos sao dindmicas e rigorosamente
aplicadas antes que 0 acesso seja permitido. Este é um ciclo constante de obtencao
de acesso, verificacdo e avaliacdo de ameacas, adaptacdo e reavaliacdo continua da
confianga na comunicacdo. Espera-se que uma empresa que implemente uma ZTA
possua sistemas de gerenciamento de identidade, credenciais e acesso, e de
gerenciamento de ativos em funcionamento, incluindo o uso de autenticacdo
multifator, e 0 monitoramento continuo com possivel reautenticacéo e reautorizacdo
durante as transacdes do usuario, a fim de se alcancar um equilibrio entre seguranca,
disponibilidade, usabilidade e eficiéncia de custos.

A empresa coleta o0 maximo de informacGes possivel sobre o estado atual dos
ativos, infraestrutura de rede e comunicacgfes e as utiliza para melhorar sua
postura de seguranca. A empresa deve coletar dados sobre a postura de seguranca
de ativos, trafego de rede e solicitacdes de acesso, processar esses dados e usar o
conhecimento obtido para melhorar a criacéo e aplicacdo das politicas (ROSE et al,
2020).

Existem ainda varios componentes 16gicos que constituem uma implantacdo ZTA

em uma empresa. Esses componentes podem ser operados como um servigo local ou por
meio de um servico baseado em nuvem (ROSE et al, 2020).

A seguir, 0o esquema de arquitetura ZTA e as consideragcbes quanto aos

componentes l0gicos que contemplam a sua estrutura.
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Figura 1 - Modelo Zero Trust do NIST 800-207 e seus componentes ldgicos.

'/_(;1;0\ Plane N
/ ' Data Access
CDM System Policy Policy
I Decision

Paint

Industry
Compliance

o

Threat

- Management
Intelligence

Per

Untrusted

Enterprise

, Resource /
Activty Logs \ (—— o SIEM System
Data Plane /

~—

T

Fonte: ROSE et al, 2020.

Os componentes apresentados correspondem a uma estrutura principal de controle
(Control Pane) contendo o Mecanismo de Politica ou Policy Engine (PE), responsavel
pela decisdo final de concessdo de acesso a um recurso para determinado sujeito,
utilizando politicas organizacionais, entradas e fontes externas, e o Administrador de
Politicas ou Policy Administrator (PA), destinado a estabelecer e/ou interromper a
comunicacdo dos recursos, gerando uma sessao especifica de autenticacdo/autorizacdo de
um cliente para com o recurso organizacional. O PA estad diretamente ligado ao PE e
depende deste para conceder ou negar acesso solicitado pelo Ponto de Aplicacdo de
Politicas (ROSE et al, 2020).

O Ponto de Aplicacdo de Politicas ou Policy Enforcement Point (PEP) é
responsavel por habilitar, monitorar e eventualmente finalizar a conexdo entre o sujeito e
0 recurso, além de repassar requisi¢cdes ao Administrador de Politicas (PA) e deste receber
atualizacBes de politicas. E o componente que esta entre o Sistema (ndo confiavel) e os
Recursos Organizacionais (confiaveis) (idem, 2020).

Juntamente com o0s componentes principais da ZTA, ha uma série de fontes de
dados que provém politicas e regras de entrada que ddo suporte as decisdes de concessdo
de acesso. S&o compostas pelo Sistema Continuo de Diagndsticos e Mitigagdo (CDM),
Sistema de Conformidade de Inddstria, Feeds de Inteligéncia Sobre Ameacas, Logs de
Atividade da Rede e Sistema, Politicas de Acesso a Dados, Infraestrutura de Chave
Pablica Corporativa (PKI), Sistema de Gestdo de ldentidade (ID) e Sistema de
gerenciamento de informagdes e eventos de seguranca (SIEM) (ibidem, 2020).

Para Rose et al (2020), uma empresa pode implementar uma arquitetura ZTA de
diversas maneiras, de acordo com os seus fluxos de trabalho, variando conforme os
componentes utilizados e a principal fonte de politicas e regras para a organizacao,
podendo variar também conforme a abordagem Zero Trust que se pretenda implementar,
ou ainda utilizando uma solugdo que contemple uma ou duas abordagens, ou de forma
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completa, com as trés abordagens existentes, que incluem a governanca aprimorada de
identidade, a microsegmentacdo légica e a segmentacdo baseada em rede.

3 PROCEDIMENTOS METODOLOGICOS

Como metodologia para a producdo deste artigo adotou-se a pesquisa
bibliogréafica, exploratoria e de abordagem qualitativa.

Partindo-se da revisdo da literatura sobre o tema, tdo em voga atualmente, quanto
ainda carente de publicacBes, foram consultados manuais técnicos e artigos
cientificos, assistidos videos e palestras que abordam o assunto, analisados exemplos de
empresas que utilizam a arquitetura ZTA e oferecem plataformas para a sua implantacéo.

Segundo Marconi e Lakatos (2003), a pesquisa bibliografica ndo é mera repeticéo
do que ja foi escrito sobre determinado assunto, propiciando examina-lo sob um novo
enfoque, chegando-se a consideracdes inovadoras.

N&o se optou por um estudo de caso especifico, mas por encontrar boas préaticas
no mercado, revelar a vantagem competitiva e os beneficios que a arquitetura ZTA
promovem, j& que o conceito € relativamente novo e 0 assunto mostra-se relevante dentro
das corporagdes e no mundo cada vez mais conectado e avido por informacdes.

A pesquisa exploratéria tem como propoésito desenvolver, esclarecer e até
transformar conceitos e ideias, e apresenta menor rigidez no planejamento; € orientada no
sentido de favorecer uma viséo geral, aproximativa, acerca de determinados fatos (GIL,
1999). Malhotra (2001) complementa que, este tipo tem como caracteristicas um processo
de pesquisa flexivel e ndo-estruturado, uma amostra pequena e nao-representativa, a
observacdo informal, uma analise de dados qualitativa, constatacdes experimentais e
resultados, geralmente, seguidos por outras pesquisas futuras.

A abordagem qualitativa foi escolhida para explicar a origem, a premissa, as
relacdes e a mudanca que este paradigma traz para a questdo do gerenciamento de riscos,
investigando diretamente a situacdo, obtendo dados descritivos, enfatizando mais o
processo que o produto; o interesse do pesquisador ao estudar a Arquitetura Zero Trust é
verificar como se manifesta nas atividades, nos procedimentos e nas interagdes cotidianas,
induzindo as consequéncias (observam-se os dados e se supde).

4 RESULTADOS E DISCUSSAO

A arquitetura Zero Trust possui uma abordagem que vai além da concepcao fisica,
mobiliza mudancas na estrutura e no desenvolvimento dos processos, alcangando um
valor estratégico para as organizacGes. Consequentemente, seu modelo traz beneficios
quando aplicado de maneira integral e abarcando tudo aquilo que compde ativos da
empresa.

Torna-se, assim, um componente crucial para a mitigacdo de vulnerabilidades, riscos
e ameacas, pois estrutura todo o contexto dentro de uma empresa no processo de protecao,
monitoramento e anélise de identidades, acessos e dados. Além disso, atua no processo
de melhoria continua, corrigindo pontos fracos e aperfeicoando pontos fortes, tendo como
base o estabelecendo de métricas de niveis de criticidade dos ativos.
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Dando subsidios a fundamentacdo teorica, nesse momento apresenta-se casos reais
de boas préticas de implementacdo da arquitetura ZT por organizacdes. Far-se-a a anélise
das empresas AWS, Google e Microsoft.

A Amazon Web Services (AWS) possui solucgdes de servigos e recursos que podem
ser usados para implementar uma arquitetura Zero Trust. Gooden (2023) destaca esses
Servigos:

a. AWS ldentity and Access Management (IAM): fornece controles de autenticacéo e
autorizacdo para usudrios, grupos e recursos, incluindo single-sign-on (SSO),
autenticacdo multifator (MFA), entre outros;

b. AWS Network Access Control Lists (ACLS): permite que se controle o tradfego de
rede entre recursos, € uma solucdo aplicada a microsegmentacdo, auxiliando a
empresa a isolar e proteger dados e sistemas criticos de acessos ndo autorizados;

c. AWS CloudTrail: registra todas as solicitacbes de API, o que pode ser usado no
controle do armazenamento cloud, na deteccdo e remediacdo de atividades suspeitas;

d. AWS Security Hub: responsavel por centralizar e automatizar buscas, fornecendo
uma visdo geral de sua postura de seguranca e ajuda a identificar vulnerabilidades.

Ele também indica uma abordagem em fases para a implementacdo de uma
arquitetura Zero Trust. As principais etapas sdo: identificacdo de todos os ativos que
precisam ser protegidos, incluindo dados, sistemas e aplicativos; implementacdo de
controles de autenticacdo e autorizacdo rigorosos para garantir que apenas usuarios e
dispositivos autorizados possam acessar recursos; segmentacdo de rede em micro
perimetros, limitando o acesso a recursos confidenciais; implementagdo de controles de
acesso granulares para cada recurso; e monitoramento e analise do trafego da rede para
detectar atividades suspeitas.

Gooden (2023) relaciona os proximos passos apos a implementacdo e concepgao
de um modelo Zero Trust: implementar o plano adotado, implantar efetivamente a ZTA,
realizar avaliagcOes regulares de seguranca e otimizar continuamente o ambiente de nuvem
e os controles de seguranca.

Além da abordagem e dos servicos disponiveis, a AWS orienta e fornece recursos
para auxiliar as organizac6es a implementarem uma arquitetura ZT, bem como fornece
servigos de consultoria e implantagdo que podem ajudar as organizagdes a otimizarem o
processo.

A segunda empresa, a Google, foi uma das empresas pioneiras em adotar Zero
Trust em sua infraestrutura, com o desenvolvimento da BeyondCorp Enterprise. Essa
ferramenta destina-se a capacitagdo das empresas para adocao da abordagem Zero Trust,
reunindo informacdes sobre um usuério, levando em conta o contexto de qual dispositivo
e local este usuario esta localizado e, assim, possibilitando que uma empresa tome
decisdes de acesso e aplique as politicas de seguranca adequadas.

Em todo processo de verificagdo sdo analisadas ameacas, fluxos de conexdes e
acesso, e realizadas aplicacGes de politicas baseadas em identidade e contexto, como se
observa na figura abaixo.
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Figura 2 — Componentes e fluxo de acesso da BeyondCorp Enterprise
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Fonte: WARD, R; BEYER, B., 2014.

A arquitetura Zero Trust da Google baseia-se em trés pilares principais:
autenticacdo forte, na qual usuarios e dispositivos devem ser autenticados de forma segura
antes de serem autorizados a acessar recursos; controle de acesso baseado em risco, ou
seja, 0 acesso é concedido de acordo com o usudrio, dispositivo ou requisi¢do; e na
visibilidade e analise, que requer que as empresas tenham uma visdo de todos os seus
ativos e do trafego para poderem detectar e responder as ameacas.

Entre as tecnologias utilizadas pela BeyondCorp Enterprises, alinhadas aos pilares
descritos acima, estdo a gestdo de identidade e acesso (IAM), usada para gerenciar
identidades e credenciais de usuérios; a gestdo de dispositivos, destinada a verificacdo da
seguranca e a conformidade dos dispositivos; a microsegmentacéo, usada para dividir a
rede em pequenas areas, o que dificulta para os atacantes se moverem lateralmente; a
inteligéncia de ameacas, aplicada na identificacdo e resposta a ameacas em tempo real; e
a autenticacdo forte, com a autenticacdo multifator (MFA), que consiste na utilizacdo de
duas ou mais formas de autenticacdo, como uma senha, um cddigo de verificacdo ou
impressdo digital, a autenticagdo baseada em identidade, baseada em informagdes sobre
0 usuario, como seu cargo ou departamento, para determinar seu nivel de acesso, e a
autenticacédo baseada em dispositivo, para determinar se ele é seguro.

Hé& ainda o controle de acesso baseado em risco, que engloba uma variedade de
fatores que determinam o nivel de risco de uma requisicao de acesso, como a identidade
do usuério (usuarios com acesso a informagdes confidenciais ou sistemas criticos séo
considerados de alto risco), o dispositivo do usuério (dispositivos ndo seguros ou nédo

Revista Brasileira em Tecnologia da Informacdo, Campinas, v.06, n. 01, jan./jul. 2024.
ISSN: 2675-1828
77



Eduardo Nascimento; Jodo Emmanuel S’ Alkmin Neves

conformes sdo considerados de alto risco), e tempo e local da solicitacdo (solicitacdes de
acesso de fora da organizacdo ou em horarios incomuns sdo consideradas de alto risco).

Quanto a visibilidade e analise, utiliza uma série de ferramentas e técnicas que
permitem visualizar todos os seus ativos e trafego, incluindo o monitoramento de rede,
registrando todo o trafego, a inteligéncia de ameacas, identificando ameacas conhecidas
e emergentes, e analise de comportamento anormal, que identifica atividades suspeitas.

A implementacdo da arquitetura Zero Trust pela BeyondCorp Enterprises segue
um processo gradual que se divide em trés etapas fundamentais. A primeira, a
planificacdo, consiste em definir os objetivos de seguranca e identificar os recursos e
tecnologias necessarios para implementa-los. Em seguida, a implantacéo, fase na qual a
organizacdo deve implantar a infraestrutura e as politicas de seguranca necessarias para a
arquitetura. E, por ultimo, a operacdo e gerenciamento, para monitorar e gerenciar a
arquitetura Zero Trust de forma a garantir que ela funcione como o esperado.

Ao implementar as boas praticas conforme apresentado pela BeyondCorp, a
empresa apresenta alguns beneficios para as organizacdes como a reducéo dos riscos de
ataques, a melhoria da seguranca em trabalho remoto e reducdo de custos de seguranca,
eliminando a necessidade de VPNSs e de outras tecnologias tradicionais.

Em 2020, com a pandemia atingindo o mundo todo e o isolamento social, as
organizacg0es se viram obrigadas a adotar a estratégia Zero Trust, ja que pela quantidade
de funcionérios atuando remotamente, redes privadas virtuais (VPNs) foram violadas ou
sobrecarregadadas. A transformacao digital tornou-se fator crucial para a sustentabilidade
dos negécios (MICROSOFT, 2021).

Com a adocao do modelo Zero Trust, a Microsoft ajudou organiza¢des do mundo
todo a desenvolverem suas implantacbes de ZT para comportar as transi¢cdes para o
trabalho remoto e, ap6s o controle da pandemia, com o sistema de trabalho hibrido, em
paralelo a uma crescente intensidade e sofisticacdo dos ataques cibernéticos.

Dentro deste contexto, a Microsoft desenvolveu uma arquitetura baseada em
principios que guiam o modelo Zero Trust, que compreendem:

a. Verificar explicitamente: sempre tomar decisdes de seguranca usando todos o0s
dados disponiveis, como localizacdo, identidade, integridade do dispositivo, recurso,
classificacdo de dados e anomalias;

b. Usar acesso com menos privilégios: limitar o acesso com o modelo just-in-time e
just-enough-access, apenas o suficiente (JIT/JEA), e politicas adaptativas baseadas
em risco.

c. Assumir violacdo: reduzir ao maximo o raio de acdo de ataques utilizando
microssegmentacdo, criptografia final de ponta a ponta, monitoramento continuo e
deteccdo e resposta automatizada a ameagas.

Revista Brasileira em Tecnologia da Informacdo, Campinas, v.06, n. 01, jan./jul. 2024.
ISSN: 2675-1828
78



Arquitetura Zero Trust: boas praticas de gestdo de riscos de seguranca da informacao

Figura 3 — Componentes da arquitetura Zero Trust da Microsoft
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Fonte: MICROSOFT, 2021.

Partindo de um modelo de maturidade, a empresa define trés etapas para que uma
organizacdo questione e analise ao aplicar a arquitetura Zero Trust, comecando pelo
primeiro estagio, no qual deve-se questionar se ha redugdo de riscos em senhas com a
adocdo de métodos fortes como a autenticacdo multifator (MFA) e a adogdo de single-
sign-on (SSO) para 0 acesso a aplicagdes na nuvem (MICROSOFT, 2021). Em seguida,
0 processo mais significativo e que envolve questionamentos mais avangados, como se
ha a utilizacdo de analises em tempo real para avaliar o0 comportamento dos usuarios e a
integridade dos dispositivos, se é possivel fazer relacao entre os sinais de seguranca dentre
os seus pilares Zero Trust para detectar ameacas e agir rapidamente e se é possivel
encontrar e corrigir de forma proativa as vulnerabilidades como configuragdes incorretas
e patches ausentes para reduzir os vetores de ameaca (idem, 2021).

Por fim, com o avan¢o da maturidade, objetivando metas de otimizacdo do
processo, questionar se é possivel aplicar dinamicamente politicas apds a concessao do
acesso para a protecdo contra violagdes, se 0 ambiente esta protegido usando a deteccdo
automatizada de ameacas e respostas para reagir mais rapidamente as ameacas avancadas,
e se ha analise da produtividade e sinais de seguranca para que auxiliem a direcionar o
usuério na melhora de sua experiéncia e compreensdo (ibidem, 2021).

E importante salientar que a arquitetura Zero Trust € um modelo dindmico e, como
ja dito anteriormente, de melhoria continua. Por esta razdo, em sua implementacéo, a
Microsoft espera que as organizagdo obtenham como resultados: uma mudanca de
conceito de protecdo dos pilares individuais com as politicas e controles corretos para a
unificacdo de todos os setores, estabelecendo uma integragdo mais profunda, uma
aplicacdo consistente e uma protecédo holistica; a inteligéncia contra ameacas, a resposta
automatizada e a priorizacdo dos incidentes; os processos de software e DevOps
verificando explicitamente a integridade da seguranca de aplicativos e softwares usando
testes externos; o aumento da eficiéncia no gerenciamento da postura de seguranga ao
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simplificar a sua complexidade; e a adaptacdo e a expansdo do Zero Trust, para resolver
a escassez de competéncias em TI, a capacidade do pessoal e reforcar a postura de
seguranca (MICROSOFT, 2021).

5 CONSIDERACOES FINAIS

Ao analisar 0s casos de boas praticas apresentados, alinhados com o0s principios
tedricos e conceitos da arquitetura Zero Trust entende-se que, ao aderir aos principios
fundamentais da ZTA, as organizacdes podem estabelecer uma estrutura de seguranca
robusta frente ao cenario de ameagas dinamico e em evolugao.

Vale ressaltar que a implementacdo destes principios requer uma abordagem
abrangente que combine tecnologia, processos e pessoas para alcangar uma confianca
zero, além da mentalidade aberta para se construir uma postura de seguranca resiliente.

Por ser um modelo que traz um novo paradigma para a seguranca, para a Visdo e a
cultura organizacional, alguns desafios podem se fazem presentes ao implementa-lo,
como a dificuldade de compreensdo das estratégias Zero Trust, sendo fundamental clareza
na comunicacgdo com as partes interessadas e sinergia com as necessidades do negdcio.

O custo de implementacdo pode ser outro desafio, principalmente quando
envolvem empresas de pequeno e médio porte que, mesmo em solugdes aplicadas a uma
infraestrutura mais simples e reduzida, torna-se inviavel com menor orcamento.

Outros fatores que desafiam a sua implementacdo dizem respeito aos
impedimentos ou mudangas que podem ocorrer mesmo com uma compreensao clara da
estratégia, durante o processo, como a falta de fornecedores que possam entregar uma
solugdo completa da arquitetura.

Nesse sentido, deve-se considerar que ao adotar o modelo Zero Trust € preciso
analisar quais solugdes ofertadas no mercado abrangem toda a estrutura, e caso nédo
possua alguns componentes, que estes possam ser integrados a solugdes de terceiros sem
impactar negativamente desempenho e custos.

Contudo é necessario também atentar-se a essas solu¢des que atuam somente em
partes especificas (gerenciamento da nuvem, gerenciamento de identidade, analise de
transacdes etc.). A adicdo de ferramentas diversas para uma sé arquitetura pode gerar uma
complexidade na infraestrutura que ird dificultar o gerenciamento, o que diverge do
modelo ideal.

E indispensavel, portanto, que ao se pensar em solucbes para implantacdo da
arquitetura Zero Trust, que agreguem em um s sistema todos os ativos da empresa e 0
gerenciamento de toda a rede, para que deste modo haja simplicidade nos processos e
otimizacdo quanto ao gerenciamento de riscos de seguranca da informacao.
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