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Resumo: Uma das grandes preocupacoes que assolam os profissionais de TI na
atualidade é com a seguran¢a na comunicagdo utilizando a internet. Técnicas paliativas
como a utiliza¢do dos servicos NAT?ja vem sendo utilizadas, mas comega a apresentar
seus limites. O novo protocolo IPV6 vem sendo estudado e implementado gradativamente
por instituicoes académicas e profissionais e, entre outras caracteristicas, visa oferecer
maior seguran¢a atraves de servicos como o IPSec. Com isso, passa a se tornar
interessante apresentar uma andlise dos desafios e riscos que os administradores de
internet vdo ter pela frente a tomar a decisdo dessa transi¢ao IPV4 para IPV6 com
seguranca. Essa é a proposta desse artigo.

Palavras-chave: Implementagdo, Seguranga, Riscos, Protocolo.

Abstract: A major concern plaguing IT professionals today is security in communication
using the internet. Palliative techniques such as the use of NAT services already being
used, but beginning to show its limits. The new protocol IPv6 has been studied and
implemented gradually by academic institutions and professional, among other
characteristics, aims to offer enhanced security through services such as IPSec. With this,
goes on to become interesting to present an analysis of the challenges and risks that
administrators of Internet will have ahead to make the decision that IPV4 to IPV6
transition safely. That is the purpose of this article.
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1. Introducao
Desde o inicio dos estudos da implementag¢do do protocolo IPV6, muito se foi
discutido a respeito da seguranga. Antes, termos como encriptacao e autenticagdo, termos

desconhecido na versdo do IPV4, agora passam a fazer parte do protocolo IPV6,

! Faculdade de Tecnologia de Campinas, Campinas (SP), Brasil. Email: anderson.coan@fatec.sp.gov.br
2 Network Address Translation (NAT) é um protocolo que faz a tradugdo dos enderecos IP’s e portas TCP
da rede local para a internet.
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permitindo assim disponibilizar para qualquer par de dispositivos com conexao fim a fim,
caminhos que proporcionam niveis mais elevados de seguranca (SANTOS et al, 2010).

Desde seu surgimento até os dias atuais, a comunicagdo na internet vem
aumentando cada vez mais, tanto nas residéncias quanto nas empresas, se tornando assim,
um fator preocupante, estimulando pesquisadores a cada vez mais aprofundar seus
conhecimentos na implementacdo de uma seguranca mandataria. Isso se comegou a tornar
possivel ao encontrar recursos no protocolo IPV6 que trata especificamente seguranga.

Atualmente muitos dados estdo trafegando na internet sujeitos a capturas por
programas especificos, usados de forma maliciosa. O protocolo que atualmente estd
trafegando e gerenciando a rede da internet € o protocolo IPV4 (Internet Protocol Version
4), que ndo previa, desde a ampla implementacdo do uso da Internet, esse grande avanco
na troca das informagdes, se tornando assim, um protocolo vulneravel (JUNIOR et al
2005).

Servicos como, por exemplo, o IPSec, j4 vem sendo estudado por muitas
instituicdes académicas e profissionais, tornando cada vez mais interessante a sua
referéncia de seguranga.

Outras possibilidades sao implementagdes de uma boa politica de distribuicao de
redes IPV6, agregado com outras politicas internas a essas instituicoes e legislacdes, a
fim de se tentar tornar cada vez mais suave a transi¢do do protocolo IPV4 para o IPV6
além da seguranca dos dados trafegados.

Esse artigo tem a proposta de apresentar algumas andlises sobre os desafios e
riscos para os administradores de internet na transi¢cao do IPV4 para o IPV6, assim como
a seguranga que esse protocolo ird propor aos dados trafegados, baseado em informagdes
j& amplamente estudados por autores citados aqui. O trabalho esta dividido da seguinte
maneira: O capitulo 2 apresenta um breve histérico da Internet, para que o leitor possa
entender como toda essa necessidade aconteceu. No capitulo 3, ¢ apresentado um breve
estudo sobre o funcionamento do IPV6. J4 no capitulo 4 ¢ apresentado alguns dos

principais desafios discutidos por instituicdes académicas e profissionais a respeito da
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transicdo do IPV4 para o IPV6 e a implementagdo da seguranga na troca das informagdes.

E por fim, no capitulo 5, as consideragdes finais sobre esse trabalho.

2. Historico

A internet surgiu a partir de pesquisas militares nos periodos aureos da Guerra
Fria, na década de 60. Na perspectiva do governo americano de sofrer um ataque do
inimigo, trazendo a publico informacdes sigilosas e podendo torna-los vulneraveis,
comecgou-se a idealizar um modelo de troca e compartilhamento de informagdes que
permitisse a descentralizacao delas. Assim, se o Pentdgono fosse atingido, as informagdes
armazenadas ali ndo estariam perdidas. Era preciso, portanto, criar uma rede. Assim,
surgiu a ARPANET®.

A ARPANET funcionava através de um sistema conhecido como chaveamento
de pacotes, que ¢ um sistema de transmissao de dados em rede de computadores no qual
as informacodes sao divididas em pequenos pacotes, que por sua vez contém trecho dos
dados, o endereco do destinatirio e informagdes que permitiam a remontagem da
mensagem original. Sem perceber, o Departamento de Defesa dos Estados Unidos dava
inicio ao maior fendmeno midiatico do século 20, a Internet.

Ja na década de 1970, o governo dos EUA permitiu que pesquisadores que
desenvolvessem, nas suas respectivas universidades, estudos na area de defesa pudessem
também entrar na ARPANET. Com isso, a ARPANET comegou a ter dificuldades em
administrar todo este sistema, devido ao grande e crescente niimero de localidades
universitarias contidas nela.

Estudos entdo desenvolveram um sistema técnico denominado Protocolo de
Internet (Internet Protocol) que permitia que o trafego de informagdes fosse encaminhado
de uma rede para outra. Todas as redes conectadas pelo endere¢o IP na Internet

comunicam-se para que todas possam trocar mensagens. Através da National Science

3 Criada pela ARPA (Advanced Research Projects Agency), uma rede para interligar equipamentos com o
objetivo de descentralizar informacdes.
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Foundation, o governo norte-americano investiu na criagdo de backbones (que significa
espinha dorsal, em portugués), que sdo poderosos computadores conectados por linhas
que tem a capacidade de dar vazdo a grandes fluxos de dados, como canais de fibra dptica,
elos de satélite e elos de transmissdo por radio. Além desses backbones, existem os
criados por empresas particulares. A elas sdo conectadas redes menores, de forma mais
ou menos anarquica. E basicamente isto que consiste a Internet, que ndo tem um dono
especifico. Em 1992, o cientista Tim Berners-Lee, do CERN, criou a World Wide Web
(WWW). J& a empresa norte-americana Netscape criou o protocolo HTTPS (HyperText
Transfer Protocol Secure), possibilitando o envio de dados criptografados para transagdes
comercias pela internet.

Com muitos diferentes métodos de redes, alguma coisa era necessdria para a
unifica¢do dos mesmos. Em 1973, foi trabalhado uma reformulacao fundamental, onde
as diferencas entre os protocolos de rede eram escondidas pelo uso de um protocolo inter-
redes comum, tornando os hospedeiros (conhecidos como /osts) responsaveis.

Com o papel da rede reduzida ao minimo, ficou possivel a jun¢ao de praticamente
todas as redes. O DARPA* concordou em financiar o projeto de desenvolvimento do
software. Decorrentes das primeiras especificacoes do TCP (Transfer Control Protocol)
em 1974, TCP/IP (Transfer Control Protocol/Internet Protocol) emergiu em meados do
final de 1978, em forma quase definitiva. Em 1981, os padrdes associados foram
publicados como RFCs 791, 792 e 793 e adotado para uso. O DARPA patrocinou e
incentivou o desenvolvimento de implementagdes TCP/IP para varios sistemas
operacionais e depois programou uma migracao de todos os hospedeiros de todas as suas
redes de pacotes para o TCP/IP. Em 1° de janeiro de 1983, data conhecida como Flag
Day, o protocolo TCP/IP se tornou o Unico protocolo aprovado pela ARPANET
(Historico da Internet 2013).

4 DARPA (Defense Advanced Research Projects Agency, Agéncia de Projetos de Pesquisa Avancada de
Defesa) foi criada em fevereiro de 1958 (como ARPA) por militares e pesquisadores americanos com o
objetivo original de manter a superioridade tecnoldgica dos EUA. Era ARPA até 1993, depois voltou a ser
DARPA em 1996.
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Com todo esse desenvolvimento acontecendo de forma muito rapida, ndo foi
possivel se dar conta de que em algum momento, a seguranca das informacdes trocadas
nessa grande rede ganharia destaque. Além disso, o crescimento acelerado trouxe outro
agravante: o problema da falta de enderecamentos 16gicos, ou seja, do enderego IP,
disponivel a todos os usuarios da rede. Uma hora, ele acabaria.

A versdo atual do IP ¢ a 4, porém algumas caracteristicas desta versao estao sendo
insuficiente, pois, nos Ultimos anos, a Internet teve um crescimento surpreendente e com
este crescimento surgiram problemas que ndo estavam previstos. Assim, devido a grande
quantidade de maquinas conectadas a Internet, os enderecos IP comegaram a se tornar
escassos e, além disso, o surgimento de novas tecnologias, como, por exemplo, servicos
em tempo real que utilizam sons e videos, ndo ¢ suportado de maneira eficiente pelo atual
protocolo.

Na ¢época, a versao 4 do protocolo IP mostrou-se muito robusta, e de facil
implantacdo e interoperabilidade, entretanto, seu projeto original ndo previu alguns
aspectos como:

e O crescimento das redes e um possivel esgotamento dos enderecos IP;

e O aumento da tabela de roteamento;

¢ Problemas relacionados a seguranca dos dados transmitidos;

¢ Prioridade na entrega de determinados tipos de pacotes.

Por isso a necessidade de criagdo de um novo protocolo comegou a tomar maiores
proporg¢des. Sendo assim, em 1990 o IETF (Internet Engineering Task Force) iniciou o

desenvolvimento de uma nova versao do protocolo, o IPv6 (MARTINI & BOGO, 2003).

3. O protocolo IPV6

O protocolo IPV6 foi originalmente oficializado em 6 de junho de 2012, resultado
do esforco do IETF para criar a "nova geracdo do IP" (IPng: Internet Protocol next
generation).

O protocolo esta sendo implantado gradativamente na Internet e deve funcionar

lado a lado com o IPv4, numa situagdo tecnicamente chamada de "pilha dupla" ou "dual
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stack", por algum tempo. A longo prazo, o IPv6 tem como objetivo substituir o [Pv4, que
s6 suporta cerca de 232 = 4.294.967.296 de enderecos IP, contra cerca de 2'% =
340.282.366.920.938.463.463.374.607.431.768.211.456 enderecos do novo protocolo.

O aumento na capacidade de endere¢amento ¢ uma das principais inovagdes do
IPv6, que quadruplicou o niimero de octetos em relacao ao IPv4, visto que o tamanho do
endereco passou de 32 bits, divididos em 4 octetos, para 128 bits, contendo 16 octetos
(MARTINI & BOGO, 2003).

Ao observar a figura 1 € possivel tracar um comparativo entre os dois cabegalhos,

fazendo uma analise das diferengas entre eles, permitindo assim as diversas vantagens

apresentadas pelo protocolo IPV6 em relagao ao IPV4.

Figura 1: Comparando os 2 cabecalhos.

Cabegalho em IPvé Cabegalho em 1Pv4
Versdo| Classe de Tra’fego| Identificagio de Fluxo Vers§0| IHL ‘Tipo de Servigo | Tamanho Total
Tamanho dos Dados ‘ Proximo Cabecalho| Limite de Salto Identificagdo | NF‘ MF‘ Identificagdo do Fragmento
TTL ‘ Protocolo Checksum do Cabegalho

Endereco da Fonte - 128 Bits Endereco da Fonte - 32 Bits

Endereco do Destinatario - 32 Bits

Enderego do Destino - 128 Bits i
OPCOES

Mantem nas 2 verstes

Novo campo IPve
N3o utilizados no IPv6
Nomes e posigies trocados

Fonte: http://rafaelantunesavila.files.wordpress.com/2011/03/image.png

No IPv4, quando o tamanho do datagrama ¢ maior que o MTU (Maximum
Transfer Unit) da rede, este ¢ dividido em novos datagramas, copiando-se para o contetido
do cabegalho do datagrama original. No cabecalho das cépias o valor do campo
identificacao permanece inalterado, identificando os fragmentos do datagrama dividido.
Uma observagdo importante € que os fragmentos trafegam como datagramas isolados até
o destino final, sendo que o datagrama ¢ remontado quando todos atingem o destino.

No IPv6, a fragmentacgao ¢ realizada na propria maquina origem, ao contrario do

IPv4 que permitia a fragmentagao durante o envio do datagrama. Assim, antes de enviar
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o datagrama pela rede o IPv6 executa uma técnica de descoberta prévia do caminho
identificando a MTU minima até o destino. A maquina origem fragmenta o datagrama,
fazendo com que o mesmo tenha fragmentos de tamanho inferior a MTU identificada.

Esta fragmentacdo ¢ chamada fim-a-fim, pois nenhuma fragmentacdo ocorrera
nos roteadores intermediarios, havendo uma reducdo no overhead dos roteadores,
possibilitando que os mesmos atendam um nimero maior de datagramas por unidade de
tempo. Quando for necessaria uma fragmentag¢do a maquina origem insere um cabegalho
de extensdo apds o cabecalho basico (COMER, 1998).

No processo de roteamento, também existe uma diferenca significante. No
protocolo IPv4, quando uma maquina deseja enviar um datagrama, o protocolo encapsula
o datagrama e envia ao roteador com menor ou melhor caminho, este extrai o datagrama
encapsulado e seleciona o proximo roteador ao longo do caminho do destino, e assim
sucessivamente até chegar ao seu destino.

Ao contrario da versdo atual, no IPv6 ¢ permitido que o transmissor especifique
uma rota de origem livre, através do uso do cabecalho de extensdo. O cabecalho contém
uma lista de enderegos que especificam os roteadores intermedidrios através dos quais o
datagrama deve trafegar. Entre os campos do cabecalho de roteamento os mais
importantes sao:

O campo numero de enderecos, que especifica 0 nimero total de enderecos da
lista;

O campo proximo endereco, que especifica o proximo endereco para o qual o
datagrama deverd ser enviado (COMER, 1998).

Ou seja, como descrito anteriormente o IPV6 foi projetado com o intuito de
resolver o problema de falta de enderecos do IPV4, além de cobrir outros problemas que
foram surgindo com a larga escala do uso do IPV4, dentre elas, o desafio para 0s
administradores dessa migracdo a forma segura da transicdo e da troca das informagoes

fim a fim.
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4. O desafio

A implementagao do IPV6 ja estd se tornando realidade. Como exemplo, a
Portugal Telecom deu um passo em frente no sentido da introdugdo do IPv6 em todas as
suas infraestruturas de rede, garantindo uma cobertura total da sua rede no segundo
semestre de 2011 e anunciando o inicio de uma fase piloto dirigida ao segmento
empresarial (Portugal Telecom, 2019).

Embora ainda seja pequena, a utilizacdo do IPv6 tem aumentado gradativamente,
porém precisa avangar ainda mais. A ndo implementagdo do IPV6 podera acarretar
problemas como:

eDificuldade com o surgimento de novas redes;

eDiminui¢do do processo de inclusdo digital o reduzindo o nimero de novos
usuarios;

eDificuldade do surgimento de novas aplicacdes;

eAumento da utilizacdo de técnicas como a NAT;

¢O custo de ndo implementar o IPv6 podera ser maior que o custo de implementa-

lo;
eProvedores Internet precisam inovar e oferecer novos servicos a seus clientes.
Alguns itens se tornam cada vez mais desafiadores para os profissionais de TI,
tais como:

eQuiais técnicas de transi¢do implementar?;

eSistemas de autoconfiguracgdo e descoberta de vizinhanga;

eModelos fim a fim e mobilidade IPV6;

eFerramentas, melhores praticas, politicas, treinamentos, como gerenciar?;

eImplementacéo de seguranca.

A transicao para 0 novo protocolo demanda tempo, sendo que sistemas IPv6 terdo
que coexistir com sistemas rodando em estrutura IPv4, para que a transigdo ocorra
gradualmente. As maquinas com infra-estrutura IPv6 deverdo inter-relacionar-se com

maéaquinas IPv4.
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Sendo assim, mecanismos devem ser criados para que as regides IPv4 interajam
entre si através das regides IPv6.

Para que a migracdo aconteca de forma suave e incremental foram desenvolvidos
mecanismos que possibilitam tal tarefa, entre estes podem ser citados, pilha dupla, tanel
IPV4/IPv6 e traducdo IPv4/IPv6 (MARTINI 2003).

4.1. Pilha Dupla

A fung¢do da pilha dupla € prover um suporte a ambos os protocolos no mesmo
dispositivo. A idéia basica ¢ fazer com que um né IPv6/IPv4, ao se comunicar com um
n6 [Pv6, se comporte como um nd IPv6 e na comunicagdo com um n6 [IPv4, como um no
IPv4. Cada protocolo possuira seus proprios mecanismos para adquirir seus enderecos.
Porém alguns aspectos também devem receber uma andlise mais criteriosa como
(JUNIOR et al 2005):

e Configuracéo dos servidores DNS;

e Configuracéo dos protocolos de roteamento;

e Configuracdo dos firewalls;

e Mudancas nos gerenciamentos de redes.

4.2. Tunel IPV4 e IPV6

As técnicas de tunelamento também sdo conhecidas como encapsulamento
(JUNIOR et al 2005). A principal tarefa ¢ prover o trafego do IPV6 em taneis IPV4, ou
seja, que permitam o transporte dos pacotes IPV6 através da infraestrutura [IPV4 existente,
sem a necessidade de mudangas nos mecanismos de roteamento. Algumas formas de
encapsulamento sdo mais conhecidas como: protocolo 41, 6to4, ISATAP ¢ Tunnel
Brokers. Vale também comentar que existem os processos de tunelamento IPV6 em
pacotes GRE (utilizando protocolo GRE) e também pacotes IPV6 encapsulados em
pacotes UDP, através do protocolo TEREDO.
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4.3. Traducao IPV4 e IPV6

Por meio das técnicas de traducao, € possivel fazer um roteamento transparente
entre ndés de uma rede IPV6 com ndés em uma rede IPV4 e vice-versa. Dentre essas
técnicas de traducdo, podem ocorrer:

e Traducdo de cabecalhos IPV4 em cabegalhos IPV6 e vice-versa;

o Realizacdo de conversdes de enderegos;

e Conversdes de APIs de programacao;

e Atuacdes na troca de trafego TCP ou UDP.

Dentre os recursos existentes, séo exemplos: SIHT (Stateless IP/ICMP Translation
Algorithm), BIS (Bump-in-the-Stack), BIA (Bump in the API), TRT (Transport Relay
Translator), ALG (Application Layer Gateway) e DNS-ALG.

4.4. A seguranca
Dentro da classe de mecanismos logicos, o IPV4 ndo oferece, por padrao,
seguranca dos dados em nivel de rede. Os dados podem ser facilmente capturados, por
snniffers (scanners de rede), que sdo programas destinados a captura de datagramas que
estdo trafegando na rede, permitindo a visualizagdo dos dados. Além disso, 0s sistemas
podem sofrer ataques, que sdo acessos indevidos ao sistema, em que o invasor podera
capturar, alterar ou destruir as informacdes (JUNIOR et al 2005).
Sendo assim, o grupo de seguranca da IETF5 iniciou o projeto de um conjunto de
padrdes voltados a seguranca sobre o IP, que foi chamado de IP Security Protocol (IPSec)
com objetivo de prover seguranca no trafego de dados pela rede com o auxilio da

criptografia, fornecendo protecédo tanto ao pacote IP quanto as camadas superiores.

5 IETF sigla para Internet Engineering Task Force é uma comunidade internacional (técnicos, agéncias,
fabricantes, fornecedores, pesquisadores) preocupada com a evolugdo da arquitetura da internet e seu
perfeito funcionamento. Tem como missdo identificar ¢ propor solugdes a questdes/problemas relacionados
a utilizacdo da Internet, além de propor padronizagdo das tecnologias e protocolos envolvidos. As
recomendagdes da IETF s3o usualmente publicadas em documentos denominados RFCs (Request for
Comments), sendo que o proprio IETF ¢ descrito pela RFC 3160 (IETF 2013).
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Para que sejam alcancados os objetivos do IPSec, é necesséria a utilizacdo de
protocolos de trdfegos seguros, que sdo: Authentication Header (AH) e Encapsulating
Security Payload (ESP) e de procedimentos e protocolos de geréncia de chaves (IKE).
Porém, por ter uma arquitetura aberta, o IPSec possibilita a inclusdo de outros algoritmos
de autenticacéo e criptografia (JUNIOR et al 2005).

O IPV6 prové uma seguranga conhecida como seguranga nativa provida pelo
protocolo IPSec, na tentativa de definir uma solucéo global para o problema da falta de
seguranca na internet.

Vale ressaltar aos leitores que a proposta desse artigo é apresentar apenas uma
analise técnica das defesas possiveis de implementacdo para a seguranga da rede
utilizando IPV6, ou seja, fica a recomendacdo de um estudo mais aprofundado sobre
qualquer um dos aspectos aqui apresentados, se assim for o desejo do leitor.

O IPv6 oferece outras ferramentas tanto para defesa, quanto para o ataque que
merecem destaque.

Para a defesa:

¢O proprio IPsec;

oSEND;

oCrypto-generated Address;

eUnique Local Addresses;

ePrivacy Addresses.

Para o ataque:

eTunel automatico;

eNeighbor Discovery e autoconfiguragao;

eModelo fim a fim;

eNovidade / Complexidade;

eFalta de politicas, treinamentos e ferramentas.

De acordo ainda com SANTOS et al (2010), deve-se ainda observar outras
medidas eficazes para tornar uma transagdo mais segura via IPV6, na internet:

eTer preocupacdo com seguranca e envolver a equipe de seguranca desde o inicio;
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oObter equipamentos certificados;

eEducacéo / Treinamento;

eFazer upgrade das ferramentas e processos de seguranca;

eDesenvolver praticas de programacédo adequadas (e seguras) para IPv6;

eProcurar auditorias / equipes de teste que conhecam IPv6.

Algumas outras recomendacBes importantes para o administrador de redes
internet é analisar que com a utilizacdo de Pilha Dupla as aplicacGes ficam expostas aos
ataques a ambos os protocolos, IPv6 e IPv4, o que pode ser resolvido configurando
firewalls especificos para cada protocolo. As recomendagdes sugeridas (SANTOS et al
2010):

e As técnicas de Tuneis e Tradugdo sdo as que causam maiores impacto do ponto
de vista de seguranga,;

eMecanismos de tunelamento sdo suscetiveis a ataques de DoS, falsificacdo de
pacotes e de enderecos de roteadores e relays utilizados por essas técnicas, como 6to4 e
TEREDO;

eAs técnicas de tradugdo implicam em problemas relacionados a
incompatibilidade dessas técnicas com alguns mecanismos de seguranca existentes.
Similar ao que ocorre com o NAT no IPv4.

Para se proteger:

eUtilizar pilha dupla na migracao, protegendo as duas pilhas com firewall;

eDar preferéncia aos tuneis estaticos, no lugar dos automaticos;

ePermitir a entrada de trafego apenas de tneis autorizados.

Dentre todas as propostas apresentadas aqui nesse artigo, baseado em estudos
realizados pelos autores citados, vale ressaltar a constru¢do de uma eficiente politica de
seguranca, poisu de nada adianta uma implementacdo IPV6 de forma ineficiente e
desorganizada. Uma politica de seguranca é um instrumento importante para proteger a
organizacdo contra ameacas a seguranca da informacdo e pertence ou esta sob a
responsabilidade de um administrador. A politica de seguranca ndo define procedimentos

especificos de manipulacdo e protecdo da informacdo. Por isso pode se tornar uma
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ferramenta eficaz na implementacédo ou transicdo do IPV6. Desta forma, a politica pode
definir as expectativas que podem ter quanto a seguranca e quais sao as atribuicdes em
relacdo a seguranca das informacbes e pacotes que trafegam pela rede mundial,
estipulando, inclusive, as penalidades as quais estdo sujeitos aqueles que a descumprem.

NIC BR (2003) apresenta um modelo de criacdo de politica de seguranca, ficando

uma forte recomendagéo ao acesso dessas informagdes.

4. Consideracoes finais

Esse artigo teve a proposta apenas de divulgar algumas informagdes a respeito de
novos conhecimentos sobre o protocolo IPV6 para os administradores que estejam
interessados na migracdo dos servigos sobre sua administracdo, considerando, além de
todas as complexidades apresentadas, o quesito seguranga.

O projeto IPV6 apresentado aqui tem algumas vantagens sobre o IPV4, sendo que
uma das mais importantes ¢ o fato de apresentar seguranca mandataria, instituida pela
IETF com o intuito de reduzir a vulnerabilidade na troca de dados pela internet. Porém,
muito ainda tem que ser estudado, pesquisado e desenvolvido, pois nao existe uma base
solida comprovada que possa garantir que realmente o protocolo IPV6 ¢ mais seguro que
o IPV4, sendo assim, um fator muito importante ¢ a criacdo das politicas de seguranga
claras.

Viérias formas de implementacao de seguranga como, por exemplo, o IPSec, foi
sugerido nesse trabalho, justamente com o intuito de estimular os administradores de
internet aprofundarem os estudos e encontrar uma melhor técnica que adeque as suas
necessidades.

Mesmo utilizando tuneis, o fato do IPV6 apresentar uma extensao maior no seu
endereco, ja demonstra um grande passo em busca de maior eficiéncia, de acordo com os
estudos realizados.

Também através do estudo realizado, pode-se verificar que a migracdo para o
IPV6 ja esta acontecendo por necessidade, visto que o protocolo IPV4 nao foi projetado

para suportar o atual momento que se encontra o0 mundo tecnologico. No Brasil, o NIC
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BR (2010) vem apresentando diversos estudos técnicos e teéricos do funcionamento do
IPV6.

Espera-se que através das andlises das informagdes apresentadas, os
administradores de internet consigam obter informacdes para realizarem a transicdo ou a
implementagdo de uma forma segura, seguindo as politicas de seguranca interna das
empresas ¢ também legislagdes vigentes, aplicando orientagdes aos usuarios e
gerenciamento de sua rede interna de forma eficaz, possibilitando assim a divulgacao

cada vez maior do conhecimento desse novo protocolo.
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