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RESUMO

Trazer discuss@es sobre a blockchain como uma ferramenta para maior seguranca
e transparéncia das instituicGes, de forma a ajudar na aplicagédo do ODS 16. A falta dessa
transparéncia nas instituicdes, sejam publicas ou privadas, resulta em fraudes e até mesmo
em uma ma reputacdo da organizacdo. O intuito deste trabalho foi buscar entender como
a implementacdo da blockchain pode ajudar no crescimento das organizac6es. Os dados
sobre o conhecimento da populacdo estudada sobre o tema foram coletados através de um
formulério online que, posteriormente, foram transformados em gréficos e analisados,
resultando em um relatério. Os resultados mostram que, por mais que grande parte da
populacdo estudada possua conhecimento sobre as tecnologias em questdo, tal
conhecimento é raso, sendo esse ponto que deve ser levado em consideragdo no que diz
respeito a uma possivel implementagéo da blockchain nas institui¢des. Ha a possibilidade
de implementar as questdes levantadas no corrente trabalho, porém se faz necessario que

0 topico seja mais debatido.
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Blockchain como Fator de Transparéncia

Blockchain as a Transparency Factor

ABSTRACT

Bringing discussions about blockchain as a tool for increased security and
transparency of institutions can aid in the implementation of SDG 16. The lack of
transparency in both public and private institutions results in fraud and even tarnishes the
organization's reputation. The purpose of this study was to understand how the
implementation of blockchain can contribute to the growth of organizations. Data
regarding the knowledge of the surveyed population on the subject were collected through
an online form, which were later transformed into graphs and analyzed, resulting in a
report. The findings indicate that although a significant portion of the surveyed population
has knowledge about the technologies in question, this knowledge is superficial, and it is
a point that should be considered when discussing the potential implementation of
blockchain in institutions. There is a possibility of implementing the issues raised in this

study, but it is necessary for the topic to be further debated.

Key Words: Blockchain; SDG; Transparency.
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1 Introducédo

Na era digital em que vivemos, a transparéncia ¢ um valor fundamental para
estabelecer a confianca e fortalecer as relagdes sociais, econémicas e politicas. Almejando
instituicOes plenas, originou-se uma discussao sobre medidas tecnoldgicas que poderiam
auxiliar o mundo moderno a atingir tal feito, inclusive de forma a tornar possivel o
cumprimento da ODS 16 — Paz, Justica e Instituicbes Eficazes. E neste caso, se trata da
blockchain. Atuando como uma ferramenta de registro descentralizada e distribuida, ela
cumpre seu papel no mercado digital, principalmente quando se trata de transacdes de
criptomoedas. Na visdo de muitos, sua forma eficiente e transparente de registo € de
grande potencial para ser utilizada em ativos de informacéo.

A causa primeira desta pesquisa é a falta cada vez maior da transparéncia e
confiancga nas transagdes e processos existentes, principalmente na area da economia. Nos
dias atuais, vérias transacdes, movimentacdes de valores, processos de supply chain e até
mesmo de governanga sdo turvos, dificultando a auditoria e a prevencéo de fraudes. O
resultado dessa neblina de informacdo sdo prejuizos financeiros, falta de eficiéncia,
associacdo de uma ma reputacdo a empresa e desconfianca entre as partes envolvidas.
Sendo assim, de quais formas poderia 0 uso da blockchain melhorar a transparéncia e
aumentar a confiancga nas instituigdes?

Com base nessa problematica, este trabalho busca responder a hipotese levantada
sobre a utilizacdo da tecnologia blockchain para estabelecer maior transparéncia e
seguranga aos processos institucionais, privados e publicos, de modo que modelos de
criptografia utilizados hoje em dia ndo sdo suficientes para prover.

Neste escopo, temos como objetivos do trabalho a analise de como o uso da
blockchain pode aumentar a transparéncia nas instituicdes, realizar a identificacdo dos
desafios e das oportunidades relacionadas a sua implementacédo, além da avaliacdo do
impacto de tal tecnologia na confiabilidade e prestacdo de contas das instituicGes.

Pretende-se também apresentar casos de sucesso da aplicagdo da blockchain como
catalisador do aumento de transparéncia nas instituicdes e empresas.

Esta pesquisa justifica-se pelo objetivo de fortalecer a transparéncia e
confianca nas instituicdes, e como podemos explorar solugdes inovadoras como, por
exemplo, adotar a tecnologia da blockchain. Muitas vezes identifica-se a ma gestéo de

recursos publicos, praticas corruptas, ilegalidades ou manobras financeiras que
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prejudicam muito a confiabilidade e acarretam uma desigualdade juridica, onde ao adotar

uma forma adequada e eficiente de registro, estes males poderiam ser impedidos

Referencial Teorico

2.1 BLOCKCHAIN

Figura 1: Processo da Blockchain
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Fonte: CRUZ, Gabriel O. Rodriguez. Blockchain Process. Money, 2022.

A Blockchain é um tipo especifico de registro de transa¢fes construida em uma

rede peer-to-peer (ponto-a-ponto), onde todos os dados presentes na mesma Sao

replicados em servidores conhecidos como nodes tendo como caracteristica serem
tolerantes a falhas (Butijn et al., 2020).

Ela é fisicamente distribuida e organizacionalmente descentralizada e ainda assim

logicamente sincronizada, de tal forma pode-se atingir a gestdao dos dados por meio de
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uma estrutura que permite apenas a anexagao de novos nodes em uma estrutura de blocos
que sdo linearmente conectados por meios de ponteiros de hash (chain) (Lautenschlager
et al., 2022). Este sistema passou a ficar conhecido apds os eventos da crise financeira de
2008, através do artigo “Bitcoin: A Peer-to-Peer Electronic Cash System”, escrito por um
autor que se utilizava do pseuddnimo Satoshi Nakamoto. (Tapscott; Tapscott, 2016).

A principal vantagem da Blockchain no que diz respeito a transparéncia esta
justamente no funcionamento da mesma, como todas as alteracdes da blockchain séo
registradas e copiadas para todos os nodes o principio de ndo repudio sempre sera
respeitado (Badari, A., & Chaudhury, A. (2021), pois todas as modifica¢cdes devem ser
validadas por todos os nodes tornando assim todas as a¢cdes mais transparentes e evitando
fraudes (L1 et al., 2020).

Segundo a ONU, a ODS 16 da ONU tem como objetivo a promocéo de sociedades
pacificas e inclusivas com a finalidade de proporcionar o desenvolvimento sustentavel, o
acesso a justica para todos e construir instituicdes eficazes, responsaveis e inclusivas em
todos os niveis. Além disso os subtopicos 16.5 e 16.6 propGe que:

e 16.5 Reduzir substancialmente a corrupcéo e o suborno em todas as suas formas
e 16.6 Desenvolver instituicBes eficazes, responsaveis e transparentes em todos 0s
niveis

Por exemplo, se uma instituicdo pretende registrar suas atividades internas de
forma a impedir o repddio de tais informac6es e manter as mesmas validadas a cada
alteracéo que seja feita podemos utilizar a Blockchain para tal (Durst et al., 2019). Uma
aplicacdo seria a prestacdo de contas de um 6érgdo publico, para garantir que nao havera
fraudes e registrar corretamente para onde as verbas destinadas ao projeto estdo sendo
encaminhadas, de forma que sempre que realizarem uma transacdo financeira a mesma
seja registrada na Blockchain com a devida documentacdo anexada a ela tornando essa
informacdo transparente, imutavel e disponivel para consulta por todas as partes
envolvidas (Jeppsson et al., 2017).

A utilizacdo da tecnologia blockchain em sistemas de supply chain apresenta
diversas vantagens, sendo uma delas o aumento significativo da transparéncia ao longo
do processo. Como ressalta Hellani et al. (2018, p. 195), a blockchain proporciona "um
registro imutdvel e transparente de todas as transagdes e eventos que ocorrem ao longo

da cadeia de suprimentos”.
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Essa transparéncia é essencial para garantir a integridade e confiabilidade das
informagdes compartilhadas entre as diferentes partes envolvidas na cadeia de
suprimentos. Conforme Ivanov (2017, p. 130), a tecnologia blockchain é capaz de criar
"um registro continuo e sequencial das transacdes, criptograficamente protegido,
garantindo a seguranca e autenticidade dos dados registrados".

A visibilidade e rastreabilidade proporcionadas pela blockchain permitem que
todos os participantes tenham acesso as informacdes relevantes, como ressalta Zhang et
al. (2019, p. 114). Isso inclui detalhes sobre a origem dos produtos, condi¢bes de
armazenamento e transporte, entre outros. Dessa forma, € possivel verificar e validar cada
etapa do processo, desde a producao até a entrega final.

Com a blockchain, é possivel eliminar intermediarios e reduzir a dependéncia de
sistemas centralizados, tornando a cadeia de suprimentos mais eficiente e agil. Segundo
Li et al. (2019, p. 95067), a descentralizacdo da informacdo e a confiabilidade
proporcionada pela tecnologia blockchain permitem a automacao de processos, como a
verificacdo de qualidade e o rastreamento de produtos.

Além disso, a transparéncia proporcionada pela blockchain pode ajudar a
combater fraudes e praticas ilicitas na cadeia de suprimentos. Como destacado por Truong
et al. (2019, p. 1081), a rastreabilidade proporcionada pela blockchain permite a rapida
identificacdo e remocéo de produtos com problemas de qualidade ou seguranca.

Ao aumentar a transparéncia na cadeia de suprimentos, a blockchain fortalece a
confianca entre os diferentes agentes envolvidos, como ressaltado por Xu et al. (2017, p.
376). A confiabilidade dos registros e a capacidade de verificar a autenticidade e a
integridade das informacdes contribuem para relacionamentos mais sélidos e parcerias
duradouras.

A implementacdo da tecnologia blockchain em sistemas de supply chain tem se
mostrado promissora, pois oferece uma série de beneficios para as organizacGes
envolvidas. Entre esses beneficios, destaca-se a reducdo de custos e a eficiéncia
operacional. Conforme mencionado por Ko et al. (2018, p. 4274), a blockchain
proporciona maior transparéncia e agilidade nas transacdes, o que resulta em uma cadeia
de suprimentos mais eficiente e com menores custos de transagéo.

Outra vantagem da utilizacdo da blockchain é a melhoria na rastreabilidade dos
produtos ao longo da cadeia de suprimentos. Como mencionado por Jeppsson e Olsson
(2017), a tecnologia blockchain permite o registro seguro e imutavel de cada etapa do
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processo, desde a origem dos produtos até o seu destino final. Isso é especialmente
relevante em setores como alimentos e produtos farmacéuticos, onde a rastreabilidade é
fundamental para garantir a seguranca e a autenticidade dos produtos.

A seguranca é um aspecto crucial em sistemas de supply chain, e a blockchain se
destaca por oferecer um alto nivel de protecdo aos dados e transacGes. Conforme
enfatizado por Solorio et al. (2019), a tecnologia blockchain utiliza algoritmos
criptograficos avancados para garantir a integridade e a confidencialidade das
informacdes. Isso ajuda a prevenir fraudes e violacGes de seguranca, protegendo as
organizacgdes de possiveis ameagas internas e externas.

Além disso, a utilizacdo da blockchain proporciona uma maior confiabilidade e
verificabilidade das informacdes ao longo da cadeia de suprimentos. Segundo Schér
(2021), a tecnologia blockchain permite que todas as transacGes e eventos sejam
registrados de forma transparente e imutavel, o que facilita a auditoria e a conformidade
regulatoria. Isso contribui para uma maior confianca entre os participantes da cadeia de
suprimentos e fortalece a reputacdo das organizacdes envolvidas.

Outro ponto relevante é a sustentabilidade ambiental. A implementacdo da
blockchain em sistemas de supply chain pode ajudar a reduzir o desperdicio e 0 impacto
ambiental. Conforme apontado por Li et al. (2020), a transparéncia proporcionada pela
blockchain permite uma melhor gestdo dos recursos, 0 que contribui para a
sustentabilidade da cadeia de suprimentos e a adogdo de praticas mais responsaveis.

Além disso, a blockchain também pode facilitar a colaboracdo e a cooperagdo
entre as diferentes partes envolvidas na cadeia de suprimentos. Como mencionado por
SedImeir et al. (2022), a tecnologia blockchain permite a criacdo de redes de confianca,
onde as informacdes sdo compartilhadas de forma segura e descentralizada. 1sso promove
uma maior cooperacdo entre fornecedores, fabricantes, distribuidores e varejistas,
resultando em processos mais eficientes e alinhados.

Por fim, a implementacdo da blockchain em sistemas de supply chain pode
impulsionar a inovacéo e a adocdo de novas tecnologias. Conforme destacado por Badari
e Chaudhury (2021), a blockchain atua como um facilitador para a adocdo de outras
tecnologias como Internet das Coisas (IoT), inteligéncia artificial e big data analytics.
Essa integracdo de tecnologias pode trazer beneficios ainda maiores para a cadeia de

suprimentos, permitindo uma gestdo mais inteligente, preditiva e eficiente.
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Em suma, a utilizagdo da tecnologia blockchain em sistemas de supply chain traz
uma série de vantagens, desde o aumento da transparéncia e rastreabilidade até a redugéo
de custos, a seguranc¢a dos dados, a sustentabilidade, a colaboracgéo e a inovacdo. Como
afirmam Hellani et al. (2018, p. 202), a visibilidade e rastreabilidade proporcionadas pela
tecnologia blockchain aumentam a confiabilidade das informacdes, combatem fraudes,
fortalecem a confianga entre os participantes e contribuem para a eficiéncia e a seguranca
da cadeia de suprimentos como um todo.

Essas vantagens impactam positivamente a eficiéncia, a confianca e a
competitividade das organizagdes envolvidas na cadeia de suprimentos, abrindo caminho

para uma gestdo mais eficiente e sustentavel dos recursos
3 Metodologia

Com a finalidade de descobrir os quéo familiares com os conceitos de Blockchain
e ODS as pessoas estdo, foi realizada com os alunos de uma faculdade publica de
Araraquara uma pesquisa exploratoria quantitativa a partir de um formulario do Microsoft
Forms. Dado o formulério, foram obtidos os seguintes resultados

Grafico 1: Em Qual Semestre do Seu Curso Vocé Esta?
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Fonte: Elaborado pelos autores

Gréfico elaborado com a finalidade de melhor compreender o quéo avangados na
graduacdo os alunos que fizeram parte da pesquisa estdo, de forma a tornar possivel uma

melhor avaliagéo das respostadas dadas pelos mesmos nas perguntas posteriores.
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Gréfico 2: Vocé sabe o que sdo os ODS da ONU?
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Fonte: Elaborado pelos autores

Gréfico elaborado para determinar a porcentagem dos alunos que tem
conhecimento sobres 0s Objetivos de Desenvolvimento Sustentavel da ONU, de maneira
a possibilitar uma visdo ampla do conhecimento dos alunos sobre tal tema.

Pergunta: Vocé conhece o ODS 16 da ONU? "Objetivo de Desenvolvimento
Sustentavel 16. Paz, Justica e InstituicGes Eficazes. Promover sociedades pacificas e
inclusivas para o desenvolvimento sustentavel, proporcionar o acesso a justica para todos

e construir instituices eficazes, responsaveis e inclusivas a todos os niveis"

Grafico 3: Vocé conhece o ODS 16 da ONU?
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Fonte: Elaborado pelos Autores

Gréafico elaborado para entender o qudo conhecido é o Objetivo de

Desenvolvimento Sustentavel 16.
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Grafico 4: Vocé Sabe O Que E Blockchain?
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Fonte: Elaborado pelos Autores

Gréfico desenvolvido com a finalidade de compreender o nivel de conhecimento
dos alunos em relacéo ao tema central deste artigo.

Pergunta: Em uma escala de 1 a 5, onde 1 seria nada e 5 seria alto, qual o seu nivel
de conhecimento sobre blockchain?

Gréafico 5: Nivel de Conhecimento Sobre Blockchain
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Fonte: Elaborado pelos autores

Grafico complementar ao anterior, de forma que com este busca-se melhor
compreender o quanto as pessoas que fizeram parte da pesquisa sabem sobre a
Blockchain.

Pergunta: Em uma escala de 1 a 5, onde 1 seria nada e 5 seria alto, qual o seu nivel
de confianca nas instituicbes publicas?
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Gréfico 6: Nivel de Confianca nas Instituicdes Publicas
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Fonte: Elaborado pelos Autores
Gréfico elaborado para determinar o nivel de confianca das pessoas em relacéo as

instituicdes publicas, ja que a confianca das pessoas em tais instituicdes esta diretamente
ligada a ODS 16.

Gréfico 7: Vocé Sabe O Que E Data Selling?
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Fonte: Elaborado pelos Autores

Gréfico elaborado para determinar o quao popular se encontra a associacdo do
Data Selling.

Pergunta: Em uma escala de 1 a 5, onde 1 seria nada e 5 seria alto, qual o seu nivel
de conhecimento sobre Data Selling?
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Gréafico 8: Nivel de conhecimento sobre Data Selling

Fonte: Elaborado pelos Autores

Gréfico elaborado para determinar o nivel de conhecimento das pessoas em
relacdo ao Data Selling.

4  Resultados

Neste estudo, foi investigado o conhecimento das pessoas sobre a blockchain e o
contexto na qual ela pode ser inserida. A amostra da pesquisa consistiu em 20 estudantes
de ao menos um curso de tecnologia da informacdo de uma faculdade pablica da cidade
de Araraquara-SP, do 2° ao 6° semestre de estudo, com idades variando de 17 a 60 anos.

O objeto de estudo foi um questionario com objetivo de obter uma métrica sobre
0 conhecimento das pessoas em relacdo ao assunto abordado. Primeiro, foram feitas
perguntas sobre a ODS 16 da ONU sobre “Paz, Justica e Institui¢cdes Eficazes”, e o que €
a Blockchain, onde a maioria dos participantes, com uma margem pequena, respondeu
que conhece estes dois topicos.

Também foi questionada a confianca das pessoas em relacdo a InstituicGes
Publicas, onde 95% participantes responderam entre 1 e 3, demonstrando que 0s inUmeros
casos de vazamentos ou fraudes nestas Institui¢cbes indicam que o publico geral pode se
dizer no minimo descontente com a sua gestéo de informagdes. Ao mesmo tempo, 69%
dos participantes ndo possuem um nivel de conhecimento razoavel sobre Data Selling
praticado por inimeras empresas.

A principal pergunta do questionario era sobre o conhecimento das pessoas em
relacdo a Blockchain. De acordo com as respostas, parte do publico ja ouviu falar
relativamente sobre este assunto, porém, quando foi feita a pergunta sobre o nivel de
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conhecimento sobre o assunto, com a medida de 1 a 5, 70% das pessoas responderam ter
um nivel de conhecimento baixo sobre o assunto, o que torna evidente que o assunto é
amplamente conhecido, porém discutido apenas de forma rasa, a julgar pela quantidade
de pessoas que alegaram ter pouco conhecimento sobre o assunto.

Estes resultados apontam que a discussao sobre utilizar a Blockchain como um
meio de transparéncia é muito bem-vinda, pois mesmo com o pouco conhecimento geral
do puablico sobre seu funcionamento, sua implementacao iria trazer maior credibilidade
para a informacdo, o que resolveria o problema de seguranca com o qual muitos
participantes se preocuparam.

No entanto, é importante considerar a amostra limitada e um possivel viés nos
relatos dos participantes, ja que foram parte da pesquisa apenas alunos do curso de
Seguranca da Informacdo de uma faculdade publica de cidade de Araraquara. Realizar
estudos futuros com amostras mais representativas e abordagens metodoldgicas
adicionais podem fornecer uma visdo mais abrangente sobre a percepgao e conhecimento

publico em relacdo a blockchain.

5 Consideragdes finais

O objetivo do trabalho consistiu na compreenséo da tecnologia blockchain como
fator de transparéncia nas institui¢cbes, partindo de pesquisas bibliograficas e um
questionario enviado para diversas pessoas com a finalidade de compreender o quéo
popular é tal associacao.

Para entender a maneira como a blockchain serve como um fator de transparéncia
nas instituicdes foram definidos os seguintes objetivos: compreender o quanto as pessoas
confiam nas instituic@es, aferir o nivel de conhecimento das pessoas sobre a blockchain
e definir o funcionamento desta como uma ferramenta para atingir maior transparéncia
nas instituicdes.

Com isso, a hipotese deste trabalho de que ha um forte potencial na blockchain
para trazer maior seguranga e transparéncia as institui¢ées, se confirmou, por conta de
sua forma de registro descentralizado.

Sendo assim, se utilizar desta “ferramenta” seria fundamental para inibir a falta
de transparéncia das instituicdes, como fraudes, além de trazer maior eficiéncia para o
armazenamento e processamento de dados.
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Os meios de coleta de dados utilizados possibilitaram que fosse criado um
panorama geral do conhecimento das pessoas sobre as tecnologias debatidas, dessa forma
torna-se viavel o desenvolvimento de projetos de implantacdo sobre o tema levando em
consideracdo o que precisa ser trabalhado para que o uso da blockchain nas instituicdes
publicas seja possivel.

Em estudos posteriores, torna-se pertinente a busca por abordagens que permitam
a introducdo da tecnologia blockchain em instituicGes publicas e privadas, visando
ampliar sua transparéncia. Essa investigacéo se baseia nos dados coletados nesta pesquisa
atual, que levanta questdes sobre o conhecimento geral das pessoas em relacdo a essas
tecnologias. Nesse sentido, é fundamental desenvolver uma metodologia eficiente para a
implementacdo e conscientizacdo dos individuos sobre o assunto, a fim de alcancar
resultados satisfatorios. Com isso em mente, abre-se espaco para futuras reflexdes e
aprofundamentos acerca das possibilidades de aplicacdo da blockchain em diferentes

contextos institucionais.
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